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넷스케이프 브라우저에서의 사인 애플릿 작성  
 

1995년 자바가 처음 발표되었을 때 가장 주목을 끈 형태는 애플릿이었다. HTML로 이루어

진 문서들과 서버에서 실행되어지던 스크립트들 사이에서 클라이언트인 웹브라우저에

서 실행되는 애플릿은 가뭄속에 단비였을 것이다. 요즘에는 이 애플릿에 대한 관심이 예

전보다 적어지는 듯한 느낌이 드는데 애플릿을 대체할 만한 웹브라우저쪽의 스크립트들

의 발표 그리고 DHTML과 XML로 대변되는 HTML의 개선이라는 경쟁 기술들의 발전을 

첫째 요인으로 꼽고 싶다. 그러나 애플릿자체에도 그 원인을 찾아 볼 수 있는데 수행속도

가 너무 느리다는 점과 샌드박스(SandBox)라 불리는 자바 보안모델의 제약이 실사용자들

의 불만을 특히나 많이 만들어 냈던 것 같다.  

 

덩치 큰 자바 가상 머신을 메모리로 올리는 시간도 많이 걸리거니와 사용자 응답속도가 

다른 Win32 애플리케이션에 비교할 수 없을 정도로 느렸다. JDK 1.1은 AWT가 Win32 코

드로 바뀌어서 많이 빨라졌지만 옛날 JDK 1.0시절에는 AWT가 MFC로 되어 있어서 특히

나 느렸다.  요즘에는 JIT 같은 기능이 브라우저에 내장되고 JFC와 같은 고수준의 API가 

기본 자바 API로 브라우저에 들어가기 때문에 속도는 많이 개선되어진 느낌이다.  

JDK 1.0의 보안 모델은 기본적으로 외부에서 다운되어진 모든 애플릿은 샌드박스에서 실

행하게 했는데 이 샌드박스내에서 돌아가는 자바코드들은 로컬 자원의 접근이나 네트웍

상의 접근 등에 많은 제약이 가해졌다. 문제는 안전하다고 확인되어지는 애플릿 조차 샌

드박스바깥에서 제약없이 돌릴 수 없다는 것이었다. 이점은 JDK 1.1의 보안 모델에서 개

선이 되었는데 인증을 획득한 사인 애플릿은 샌드박스외부에서 실행될 수 있게 되었다. 

인증이 없는 애플릿은 역시 샌드박스내에서 실행된다.  

 

사인 애플릿의 도입으로 비로소 제대로 된 기능을 가진 애플릿을 만들 수 있게 되었는데 

예를 들어 애플릿에서 Win32 API를 사용한다던가 브라우저쪽 PC의 로컬자원을 이용할 

수 있게 할 수 있다. 애플릿은 브라우저의 특성에 크게 종속되는데 넷스케이프와 인터넷 

익스플로어의 보안모델은 JDK 1.1 보안모델의 구현입장에서 상이한 점을 많이 가지고 있

다. 이번호에서는 넷스케이프와 인터넷 익스플로어의 보안 모델의 차이점에 대해서 먼저 

알아 보고, 넷스케이프에서 사인 애플릿 작성법을 살펴 보기로 한다. (인터넷 익스플로어
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의 사인 애플릿 작성은 10월호 “자바 사이닝” 기사를 참조하기로 하자.) 기준이 되는 브라

우저는 넷스케이프 4.x이상, 인터넷 익스플로어 4.x이상이다. 

사인 애플릿이란 

애플릿은 보통 여러 개의 클래스로 이루어져 있기 때문에 네트웍상의 전송속도를 빠르게 

하기 위해서 일반적으로  하나의 압축파일로 묶게 된다. 이것을 패키징(Packaging)이라고 

하는데 넷스케이프에서는 JAR를, 인터넷 익스플로어에서는 CAB으로 패키징하게 된다. 

이렇게 패키징된 JAR나 CAB 파일에 CA(Certificate Authority)에서 받은 인증서를 덧붙이

면 사인 애플릿이 만들어지게 된다.  이 인증서는 넷스케이프용과 인터넷 익스플로어용

이 따로 있으며 서로 호환이 되지 않는데 이 두 브라우저에 대한 인증서를 모두 제공하는 

곳은 현재 VeriSign이 유일하다. VeriSign 홈페이지(http://www.verisign.com)에 가보면 소

프트웨어 개발업체에 일년동안 인증서를 사용할 권리를 주고 받는 돈이 약 이만불에서 

삼만불정도라는 것을 알 수 있는데 RSA와 더불어 소프트웨어업계의 화이트칼라라고 칭

해도 무방하다는 느낌이 들었다.  만일 인터넷상에서 애플릿이 사용되는 것이 아니라 

Intranet용이라면 Certificate Server를 설치하고 여기서 발급된 인증서를 이용해도 된다.  

넷스케이프와 인터넷 익스플로어의 사인 애플릿 환경 비교 

JDK 1.1 보안모델의 핵심은 사인 애플릿이 샌드박스에 구애받지 않는다는 점인데 이 사

인 애플릿을 처리하는 방식이 넷스케이프와 인터넷 익스플로어가 많이 다르다.  다음의 

다섯가지는 두 브라우저의 사인 애플릿 구현상의 차이점을 정리해 놓은 것이다. 

 

??패키징(Packaging) 
??자바 애플릿의 설치 

??사이닝(Signing) 
??보안 모델 
?? HTML 코드 

패키징  

넷스케이프에서는 jar라는 툴을 사용해서 JAR포맷의 파일을 만들어 낸다. jar툴에서 사용

하는 알고리즘은 PKZIP방식이다. 반면에 인터넷 익스플로어에서는 cabarc 를 사용하며 

CAB포맷을 만든다. 이때의 알고리즘은 MSZIP이다.  JAR포맷은 두 브라우저 모두 인식

가능하지만 인터넷 익스플로어의 경우 JAR에 포함되어진 인증서를 인식하지 못한다. 

CAB 포맷은 오직 인터넷 익스플로어에서만 인식된다. 
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자바 애플릿의  설치  

마이크로소프트는 Active-X를 만들어낸 회사답게 애플릿도 설치할 수 있도록 지원하고 

있는데 바로 JPM(Java Package Manager)를 통해서 가능하다. JPM의 주된 기능은 버전 제

어, 애플리케이션 네임스페이스 관리, 설치제거등이 있다. dubuild라는 유틸리티를 사용

하면 JPM의 기능을 쓸 수 있게 된다. 넷스케이프는 다운로드한 애플릿을 설치할 수 있는 

특별한 수단을 제공하고 있지 않다. 

사이닝  

두 브라우저에서 이 사이닝에 대한 명칭이 다른데 인터넷 익스플로어에서는 

Authenticode라고 부르고 넷스케이프에서는 Object Signing이라고 한다. 하지만 두 브라

우저 모두 업계 표준인 X.509 v3 인증서와  PKCS #7 시그니처를 공통적으로 사용한다. 사

이닝 툴도 서로 다른데 넷스케이프에서는 signtool로 인터넷 익스플로어에서는 signcode

를 사용한다. 

보안 모델  

넷스케이프의 보안 모델은 보통 “Capabilities Based Model”이라고 부르며 동적 모델로 통

한다.  동적 모델이라 불리는 이유는  접근권한이 필요할때마다  애플릿코드내에서 매번 

동적으로 웹브라우저 시스템에 요청하기 때문이다. 

 

그림 1 넷스케이프 보안 모델의 세가지 구성요소 

 

 

 

 

 

 

 

 

 

 

그림 1은 넷스케이프의 보안 모델을 나타내고 있는데 Principal은 인증서를 발급한 주체를 

의미한다.  Target은 리소스에 대한 접근 형태를 의미하는데 파일읽기, 파일쓰기나 네트

웍자원접근같은 것이 해당된다.  Principal의 Target에 대한 권한을 정의한 것이 바로 

Privileges이다.  

Principal은 일반적으로 CA가 되지만 codebase가 되게 할 수도 있는데 이때는 사인되지 않

은 애플릿도 사인애플릿처럼 샌드박스외부에서 실행될 수 있다. 다음의 자바스크립트 코

드를 prefs.js 에 기술해 주면 principal에 codebase가 추가된다. 

Principal 

(Who) 

Target 

(What) 

Privileges 

(Access Rights) 
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user_pref("signed.applets.codebase_principal_support", true); 
 

위의 코드는 사인 애플릿을 테스트할 때 많이 쓰게 되며 인터넷을 돌아다닐때는 반드시 

위의 코드를 prefs.js 에서 삭제하도록 한다. 

애플릿에 사인을 할 때 Target에 대한 접근권한(Privileges)을 정해줄 수 있는데 이것을 

Granting이라고 한다. 넷스케이프 보안 모델에서 중요한 점은 이 Granting이 곧바로 접근

권한을 가지는 것을 의미하지 않는다는 점이다. 다시 말해 접근권한에 대한 Enabling이 

필요하다.  Granting이라는 것은 애플릿이 가지고 있는 잠재적인 권한이며 Enabling을 거

쳐서 비로소 실제적인 접근권한이 발생하게 된다. Enabling을 애플릿이 요청했을때는 그

림2과 같은 화면이 떠서 사용자의 응답을 기다리게 된다. 

 
그림 2 넷스케이프에서의 사인 애플릿에서 사용자 확인 화면 

  

 

접근권한을 Enabling시키는 행위가  실제 애플릿 개발자들에게는 중요한데 이러한 일을 

Capabilities API를 통해서 처리할 수 있다. 이 API의 사용법에 대해서는 다음장에서 자세

히 다루기로 한다. 

 

인터넷 익스플로어의 보안모델은 Trust Based Model이라고 하며 정적모델(Static Model)

의 형태를 띤다. 인터넷 익스플로어는 영역(Zone)이라는 개념을 가지고 있는데 인터넷옵

션/시스템보안 메뉴를 보면 지원하는 영역과 영역에 따라 허용되는 접근권한을 볼 수 있

다. 영역의 종류에는 로컬 인트라넷 영역, 신뢰할 수 있는 사이트영역, 인터넷 영역, 제한

된 사이트 영역 이 네가지가 있다. 각 영역의 값은 높음, 보통, 낮음, 사용자 정의가 있는데 

영역의 값이 낮을수록 보안성이 낮게 된다. 인터넷 익스플로어에서 사인 애플릿의 형태
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는  CAB 파일인데 개발자는 signcode라는 툴을 사용해서 CAB파일에 인증서와 시그니처

(Signature)를 포함시킨다. 시그니처는 애플릿에 요구되는 보안레벨을 의미하는데 높음, 

보통, 낮음, 사용자 정의의 네가지 값을 가질 수 있다. 높음은 샌드박스내에서 실행되는 

애플릿을 의미하며 보통은 제한된 클라이언트공간에 대한 접근을 허용하며 낮음은 완전

한 신뢰(Fully Trusted)를 의미한다. 이외에도 사용자 정의를 통해 보다 다양하게 권한을 

애플릿에 부여할 수도 있다. 그렇다면 CAB 시그니처와 인터넷 익스플로어의 영역의 상

관관계는 어떻게 되는 것일까? CAB 시그니처가 의미하는 보안 레벨이 인터넷 익스플로

어의 영역이 제공하는 보안레벨보다 낮다면 애플릿 사용자의 확인이 없어도 애플릿은 실

행된다. 그 반대의 경우는 사용자의 확인을 요구하는 다이얼로그 박스를 볼 수 있을 것이

다.  표 1은 CAB 시그니처와 영역의 관계를 나타내는 표이다. 

 

표 1 인터넷 익스플로어의 보안 모델 : 영역과 CAB 시그니처의 관계 

영역\CAB 
시그니처 

높음  보통  낮음 

높음 실행  사용자 확인 사용자  확인  

보통 실행  실행  사용자  확인  

낮음 실행  실행  실행 

HTML 코드 

사인 애플릿을 처리하는 HTML코드의 표현에서도 두 브라우저는 서로 다른 표현형태를 

취하고 있다. 우선 넷스케이프는 다음의 코드처럼 APPLET태그의 ARCHIVE속성으로 

JAR파일을 나타낸다.  

 

<APPLET code="MyApplet" width=200 height=200 

archive="MyAppletArchive.jar"> 

<PARAM NAME=... VALUE=...> 

</APPLET> 
 

이에 반해 인터넷 익스플로어는 APPLET태그가 아닌 PARAM태그의 cabbase속성으로  

CAB파일을 지정한다.  

 

<APPLET code=MyClass.class width=100 height=100> 

        <PARAM NAME=cabbase VALUE=MyAppletArchive.cab> 

        <PARAM NAME=... VALUE=...> 

</APPLET> 

 

인터넷 익스플로어의 경우 애플릿이 시스템에 설치되어 있을 수도 있다. 이 경우에는 cab

base대신 useslibrarycodebase와 useslibraryversion을 지정해 준다. 
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<PARAM NAME=useslibrarycodebase VALUE="MyApplet.cab"> 

<PARAM NAME=useslibraryversion VALUE="1,1,2,3"> 
 

위의 코드를 혼합하면 인터넷 익스플로어와 넷스케이프를 동시에 지원하는 HTML코드 

작성이 가능하지만 두 브라우저가 상호간의 사인을 인식하지 못하기 때문에 사인 애플릿

은 결국 두 브라우저 각각에 대해 작성해야 된다. 다음은 두 브라우저에 공통적으로 사용

될 수 있는 HTML코드이다. 

 

<APPLET code="MyApplet" width=200 height=200 

archive="MyAppletArchive.jar"> 

<PARAM NAME=cabbase VALUE=MyAppletArchive.cab> 

<PARAM NAME=useslibrarycodebase VALUE="MyApplet.cab"> 

<PARAM NAME=useslibraryversion VALUE="1,1,2,3"> 

<PARAM NAME=... VALUE=...> 

</APPLET> 

넷스케이프의 사인 애플릿 작동 원리 

사인 애플릿의 핵심은 전자 서명(Digital Signature)이다. 전자서명은 Public/Private Key암

호화 방식과 아주 유사하지만 키의 쓰임이 반대로 되어 있는 형태이다.  

 

그림 3은 사이닝을 나타내고 있는데 원문서는 특정 해쉬알고리즘(MD5/SHA등)을 통해서 

문서의 FootPrint에 해당하는 해쉬값을 생성하고 이 해쉬값을 CA에게서 받은 Private Key

그림 3 사이닝 

해싱  알고리즘  
Public Key로 
복호화 

전자서명  

같은가 ? 

원문서 

그림 4 사이닝의 해석 

원문서  

해쉬값(FootPrint) 

해싱 알고리즘 

전자서명 

Private Key로  암호화 
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로 암호화한다. 최종적으로 암호화된 문자열이 바로 전자서명이 된다. 이 전자서명은 원

문서와 함께 웹브라우저에게 전달이 되고 그림 4와 같은 사이닝의 해석이 //진행된다.  전

자서명을 Public Key로 복호화해서 나온 결과와 원문서에 해쉬알고리즘을 적용한 결과가 

서로 같으면 문서는 위조되지 않고 유효하다고 인정되는 것이다.  

그렇다면 인증서(Certificate)는 어떤 역할을 하는 것일까? 그림 5를 보자. 
 

그림 5  JAR 파일의 구성 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

개발회사는 CA로부터 인증서와 Public Key를 받았으므로 이를 이용해 보내고자 하는 원

문서에 대한 전자서명을 그림3과 같은 방법으로 만든다. 여기에 인증서, Public Key, CA의 

전자서명을 첨가하여 최종적으로 JAR파일을 생성한다. CA의 전자서명은 개발회사의 인

증서와 Public Key를 원문서로 하여 역시 그림 3과 같은 방법으로 만든다.  

원문서의 전자서명이 유효한지의 여부는 JAR파일에 포함되어진 Public Key로 알수 있고 

CA의 전자서명으로 개발회사의 인증서와 Public Key가 유효함을 확인할 수 있게 되는 것

이다. CA의 전자서명을 해석하려면 CA의 Public Key를 알아야 하는데  이는 브라우저에 

기본으로 내장된다. (Communicator/Security Info/Certificates/Signers 메뉴를 보면 등록된 

CA를 확인해 볼 수 있다.) 

원문서 

원문서에  대한  전자서명  

개발회사의 인증서  

개발회사의 Public Key 

CA의  전자서명  
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사인 애플릿 작성법 

인터넷 익스플로어에서 돌아가는 사인 애플릿의 작성법은 이미 본지 10월호에 소개되어

진 적이 있으므로 여기서는 넷스케이프를 중심으로 이야기해 나가기로 하겠다. 

Capabilities API를  사용한 애플릿 작성 

넷스케이프에서의 애플릿내에서 샌드박스내에서 허용되어지지 않는 작업을 하려고 한

다면 애플릿은 반드시 이 Capabilities API를 호출해서 권한을 획득한 후 원하는 일을 해야 

한다. 또한 획득한 권한 정보는 스택 프레임에 쌓이게 되므로 해당 메소드가 종료되었다

면 그 권한 정보는 사라지게 되므로 후에 동일 메소드를 호출해서 같은 일을 반복하려고 

한다면 그때마다 계속적으로 이 Capabilities API를 호출해서 권한을 획득해야 한다.  

그렇다면 권한은 어떻게 획득할까? 앞에서 넷스케이프의 보안 모델은 Principals, Targets, 

Privileges 세가지 구성요소로 되어 있다고 이야기했었다. Principals은 인증자가 누구냐에 

따라 결정되는 사항이므로 결국 애플릿내부에서는 어떤 리소스의 접근 형태(Targets)에 

권한(Privileges) 을 요청할 것인가의 문제로 귀착된다.  다음의 예제 소스를 보자.  

 

// SimplePrivSample.java 

package netscape.sample.security; 

import netscape.security.PrivilegeManager; 

import java.io.*; 

 

public class SimplePrivSample implements RunnableSample { 

   public void run(PrintStream ps){ 

      ps.println("Trying to acquire permission to read system 

                  properties..."); 

      try {  

         PrivilegeManager.enablePrivilege("UniversalPropertyRead"); 

         ps.println("\tSuccess!"); 

      } catch (netscape.security.ForbiddenTargetException e) {  

         ps.println("\tFailed! Permission to read system properties  

            denied by user."); 

      } catch (Exception e) { 

         ps.println("\tFailed! Unknown exception while enabling  

            privilege."); 

         e.printStackTrace(ps); 

      } 

 

      ps.println(); 
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      String property = "user.home"; 

      ps.println("Trying to get system property (" + property + ")..."); 

      try {  

         String propertyValue = System.getProperty(property); 

         ps.println("\tSuccess!"); 

         ps.println("\t" + property + " = " + propertyValue); 

      } catch (netscape.security.AppletSecurityException e) { 

         ps.println("\tFailed! Security Violation."); 

         e.printStackTrace(ps); 

      } catch (Exception e) { 

         ps.println("\tFailed! Unkndown exception while accessing  

                     property."); 

         e.printStackTrace(ps); 

      } 

  } 

} 

 

위의 코드는 다른 인터페이스들이 더 필요하므로 자체로는 컴파일되지 않는다.  위의 코

드에서 중요한 점은 user.home이라는 프러퍼티는 시스템 프러퍼티로써 애플릿이 샌드박

스에서 돌아갈때 System.getProperty(“user.home”)을 사용하게 되면  

AppletSecurityException을 발생시키게 된다. 하지만 “UniversalPropertyRead”이라는 

Target에 대한 권한(Privilege)을 획득하면 정상적으로 값을 읽어오게 된다.  권한의 요청은  

 PrivilegeManager. enablePrivilege ("UniversalPropertyRead"); 라는 문장을 통해서 하고 있

다. 이처럼 필요한 권한에 대한 요청은 netscape.security.PrivilegeManager 라는 클래스의 

enablePrivilege 메소드를 이용하게 된다. 위의 코드에 대한 데모와 전체소스를 보고 싶은 

분은  http://developer.netscape.com/docs/manuals/index.html?content=signedobj/  

secsampleharness/SecSampleHarness.html를 방문해 보시기 바란다.  

그렇다면 Target의 종류에는 무엇이 있을까라는 의구심이 들 것이다. Target의 전체 리스

트는 http://developer.netscape.com/docs/manuals/signedobj/targets/index.htm에 나와 있다. 

표 2는 중요한 Target에 대한 리스트이다. 

 

표 2 중요Target 리스트 

Target 이름  위험  정도  설명  

UniversalFileAccess 

UniversalLinkAccess 

UniversalPropertyRead 

UniversalFileRead 

UniversalFileWrite 

UniversalFileDelete 

높음 로컬  파일  접근  
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UniversalConnect 

UniversalFdRead 

UniversalFdWrite 

UniversalAccept 

UniversalListen 

높음 소켓  연결  

소켓  읽기  

소켓  쓰기  

소켓  접속  받아들이기 

소켓  접속  기다리기  

UniversalThreadAccess 

UniversalThreadGroupAccess 

높음 쓰레드 접근 

오브젝트 사이닝(Object Signing) 

작성된 애플릿을 패키지화하고 사이닝하는 작업을 넷스케이프에서는 오브젝트 사이닝

이라고 부른다. 이러한 오브젝트 사이닝은 signtool이라는 툴을 통해서 하게 되는데 

http://developer.netscape.com/docs/manuals/signedobj/  에서 무료로 다운받을 수 있다.  오

브젝트 사이닝을 위해서 갖추어야 할 조건중에 인증서(Certificate)가 있는데 넷스케이프 

메뉴의 Security Info/Certificates/Yours/Get a Certificate 를 눌러보면 CA의 리스트를 볼 수 

있고 원하는 CA를 선택하여 Certificate을 얻을 수 있다.(물론 유료다) 이 인증서는 인트라

넷 환경일 경우 로컬 넷의 Certificate Server에서 얻을 수도 있다. 

테스트 인증서도 만들 수 있는데 넷스케이프 메뉴의 Security Info/Password 항목을 선택

하여 패스워드를 지정한 후 “signtool –G MySignCert “를 커맨드라인에서 입력하면 

MySignCert라는 테스트 인증서가 생성된다. 이때 Windows 사용자는 –d 옵션을 추가로 

주어 인증서 홈 디렉토리를 직접 지정해 주어야 한다. –d 옵션의 값으로는 넷스케이프 홈 

디렉토리 밑의 users/user_name 을 지정해 준다. “signtool –L”을 사용해서 인증서가 잘 만

들어졌는지 확인볼 수 있다. 

이 테스트 인증서나 CA로 받은 인증서를 이용해서 해당 파일, 디렉토리를 signtool로 묶

어주면 작업이 완료되게 된다. “signtool –c0 -k MySignCert -Z testjar.jar signdir “라는 커맨

드는 signdir이라는 디렉토리의 모든 파일을 묶어 testjar.jar라는 사인 애플릿 JAR파일을 

만들어 주게 된다.  이때 –c옵션은 압축비율로써 0는 압축을 하지 않는 것을 의미한다. 

애플릿은 여전히 훌륭한 웹개발형태의 하나 

이상으로 넷스케이프와 인터넷 익스플로어의 보안 모델과 넷스케이프에서 사인 애플릿 

작성법을 알아 보았다.  자바 애플릿의 두가지 문제점을 속도와 샌드박스에서 오는 기능

제약이었다고 한다면 JDK 1.1의 사인 애플릿의 도입으로 기능상의 제약은 거의 없어졌다

고 보는 것이 타당할 것으로 생각되어진다. 더욱이 인터넷 익스플로어의 경우 애플릿 설

치까지 가능해서 애플릿 다운로드에서 걸리는 문제점까지 해결하였다. 그렇다면 애플릿

의 남은 문제는 속도인데 필자는 JDK 1.2에서 발표된다고 알려진 HotSpot에 기대를 해 보

고 있다.  

애플릿은  요즘에 새로나온 Dynamic HTML, XML에 비해서는 그 기능성이 더 풍부하고 
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Active-X에 비해 브라우저 호환성이나 플랫폼 호환성이 더 좋다고 생각되어진다. 따라서 

애플릿은 미래에도 계속 웹개발형태의 훌륭한 후보로 남을 것이다. 

숙제 

인증서를 가지고 있지 않다면 테스트인증서를 생성해 보자. 로컬 PC의 디렉토리를 브라

우징할 수 있는 애플릿을 JFC와 Capabilities API를 사용해서 만들어 보고 이를 사인 애플

릿으로 변환시켜 보자. 
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http://support.microsoft.com/support/kb/articles/q179/6/52.asp 

?? Object Signing  Tool 1.1, 넷스케이프 웹 페이지 
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출처 : 마이크로 소프트웨어(www.maso.co.kr)  


