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클라이언트가 서버 측에 이전 트랜잭션에서 읽어 온 데이터를 
업데이트할 때, 효력이 없어진 데이터를 업데이트할 수 있다. 

 

서버측 업데이트 작업에 사용되는 데이터가 효력이 없어진 
데이터라는 사실을 어떻게 알 수 있을까? 

 

개발자가 트랜잭션 처리를 하기 위해서는 개발자가 다루려고 하는 
데이터에 대해 약간의 가정이 필요하다. 그 가정 중 하나는 
트랜잭션이 개발자에게 한 트랜잭션에서 읽고 쓰는 데이터가 다른 
트랜잭션에서 수정되지 않고 일관성을 유지된다는 가정에서 코드가 
간단하게 될 수 있도록 다른 트랜잭션으로부터 격리된 방법으로 
연산된다는 것이다.  

 

이것은 EJB 컨텍스트에서 유즈 케이스(보통 명확한 트랜잭션 안에서 
실행되는 "Session Façade"의 메소드)를 실행할 때, 현재 변경하는 
엔터티 빈을 다른 트랜잭션에서 변경하지 못한다는 가정 아래 엔터티 
빈을 업데이트 할 수 있다는 얘기이다. 

 

유즈 케이스가 하나의 트랙잭션으로 실행될 수 있을 때는 트랜잭션의 
격리성이 유지되지만, 여러 개의 트랜잭션을 사용할 때는 그렇지 
못하다. 서버에 업데이트하기 전 사용자가 데이터를 손으로 처리해야 
하는 경우에 그와 같은 유즈 케이스가 일반적으로 일어난다. 이 유즈 
케이스는 사용자가 입력란을 채우는 시간 같은 사용자가 “생각하는 
시간”이 필요하다. 문제는 그 시간이 너무 길다는 것이다. 너무 길어서 
서버에서 데이터를 읽어 오고, 사용자가 생각하고, 서버에 
업데이트하는 과정을 하나의 트랙잭션에 담을 수 없을 
정도이다(EJB로도 불가능하다). 그래서 서버에서 데이터를 읽어 오는 
트랙잭션을 수행하고, 사용자가 맡은 일을 하고, 서버에 업데이트하는 
트랜잭션을 수행한다. 

 

이 방법의 문제점은 유즈 케이스를 한 트랜잭션에 담을 수 없기 
때문에 더 이상 다른 트랜잭션으로부터 격리된다고 확신할 수 없다는 
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것이다. 여러 명이 접속할 수 있는 게시판 관리 시스템을 생각해보자. 
그리고 사용자가 작성한 글에서 깨진 링크나 잘못된 내용을 고치는 
유즈 케이스를 생각해 보자. 코드 레벨에서 보면 여기에는 메시지를 
읽어 오는 트랜잭션, 사용자가 수정하는 시간, 업데이트 트랜잭션이 
포함되어 있다. 이제 관리자 A와 B가 동시에 같은 게시물을 수정할 
경우를 생각해보자. 

 

1. 관리자 A가 트랜잭션을 사용해서 게시물 X를 읽는다. 

2. 관리자 B가 트랜잭션을 사용해서 게시물 X를 읽는다. 

3. 관리자 A가 로컬 영역에서 게시물의 복사본을 업데이트한다. 

4. 관리자 B가 로컬 영역에서 게시물의 복사본을 업데이트한다. 

5. 관리자 A가 트랜잭션을 사용해서 게시물 X를 업데이트한다. 

6. 관리자 B가 트랜잭션을 사용해서 게시물 X를 업데이트한다. 

 

여섯번째 단계가 발행하면 관리자 A가 업데이트한 것은 관리자 B가 
업데이트한 것으로 덮어 쓰여진다. 다섯번째 단계에서 관리자 A는 
게시물 X를 업데이트하는 데 성공한다. 이 시점에서 클라이언트에 
있는 모든 게시물의 복사본은 예전의 것이 되어 버린다고 할 수 있다. 
게시물의 현재 상태와 다르기 때문이다. 그래서 관리자 B는 예전 
데이터를 바탕으로 업데이트를 한 것이다. 

 

게시판이라면 큰 문제가 아니지만, 같은 일이 의료 시스템이나 금융 
시스템에서 발생한다고 생각해보라. 그건 재앙이다. 이 문제의 핵심은 
관리자 A와 B의 행동이 서로 격리되어 있지 않다는 점이다. 읽기 
단계와 업데이트 단계에서 사용되는 트랜잭션이 나누어져 있기 
때문에 업데이트하기 위해 읽은 데이터가 예전의 것인지 확인할 수 
있는 방법이 없다. 

 

그러므로, 

 

엔터티 빈에서 이전 데이터를 확인하기 위해 "Version Number"를 
사용하자. 

 

"Version Number"란 엔터티 빈에(관련 테이블에도) 멤버 
애트리뷰트로 추가되는 정수형 데이터이다. 엔터티 빈의 상태를 
언제나 확인하기 위한 것이다. 그래서 엔터티 빈이 업데이트될 때마다 
"Version Number"가 증가한다. 증가한 "Version Number"를 이용해서 
예전 데이터에 의한 업데이트를 막는 과정은 다음과 같다. 

JSTORM  <5/11> 
 



Version Number  Issued by: <한제택, 이용원> 
Revision: <1.0>  <2002/2/23> 
 

 

1. 읽기 트랜잭션 동안 엔터티 빈으로부터 읽히는 데이터와 함께 
"Version Number"를 보낸다. 클라이언트에서 사용하는 "Data Tranfer 
Object"에 엔터티 빈의 "Version Number"를 추가한다. 

 

2. 변경된 데이터와 "Version Number"를 엔터티 빈으로 돌려준다. 
업데이트할 때 변경된 데이터와 함께 "Version Number"를 넘겨준다. 
그리고 업데이트 하기 전에 엔터티 빈의 현재 "Version Number"와 
비교한다. 

 

3. 업데이트가 끝나면 엔터티 빈의 "Version Number"를 증가시킨다. 
엔터티 빈의 "Version Number"가 클라이언트에서 전달된 데이터의 
그것과 같다면, 엔터티 빈을 업데이트하고 "Version Number"를 
증가시킨다. 

 

4. "Version Number"가 맞지 않으면 업데이트하지 않는다. 업데이트 
데이터의 "Version Number"가 엔터티 빈의 그것보다 작다면 그 
업데이트는 예전 데이터에 의한 것이니 예외 처리한다. 

 

이런 식으로 "Version Number"를 사용하면 유즈 케이스가 여러 개의 
트랜잭션을 사용할 때 발생하는 격리성 문제를 막을 수 있다. 게시판 
관리자 문제를 다시 생각해보자. 첫번째 단계가 시작되기 전에 게시물 
X의 "Version Number"가 4라고 하면, 관리자 A와 B가 가져간 복사본도 
같은 값을 갖는다. 다섯번째 단계에서 관리자 A는 업데이트에 
성공한다. 그가 보낸 "Version Number"(4)가 게시물 X의 그것과 같기 
때문이다. 이 때 게시물 X의 "Version Number"는 4에서 5로 증가한다. 
여섯번째 단계에서 관리자 B는 업데이트에 실패한다. 그가 보낸 
"Version Number"(4)는 현재 게시물 X의 "Version Number"(5)와 맞지 
않기 때문이다. 

 

예전 데이터에 의한 업데이트를 발견했을 경우 일반적인 처리 방법은 
업데이트를 시도한 사용자에게 알리고 변경할 자료를 서버측 최신 
자료로 바꿔줄 것을 요구하는 것이다. 

JSTORM  <6/11> 
 



Version Number  Issued by: <한제택, 이용원> 
Revision: <1.0>  <2002/2/23> 
 

 

"Version Number" 패턴 구현은 엔터티 빈에 접근하는 방식에 따라 
조금씩 다르다. get/set 메소드로 이루어진 "Data Transfer Object"를 
사용하여 엔터티 빈에 직접 접근할 경우(EJB 1.x), 엔터티 빈의 
getXXXDTO 메소드에서 DTO에 "Version Number"를 추가하고, 
setXXXDTO 메소드에서 "Version Number"를 확인한다. 다음은 예제 
코드이다. 

 

public void setMessageDTO(MessageDTO aMessageDTO) 

throws NoSuchMessageException 

{ 

    if (aMessageDTO.getVersion() != this.getVersion()) 

        throw new NoSuchMessageException(); 

 

    this.setSubject(aMessageDTO.getSubject()); 

    this.setBody(aMessageDTO.getBody()); 

} 

 

하지만 "DTOFactory" 패턴에서 논의한 것처럼 DTO로 엔터티 빈에 
직접 접근하는 방법은 EJB 2.0부터 권하고 있지 않다. 그 대안으로 
"DTOFactory" 패턴과 "Session Façade" 패턴을 사용하여 엔터티 빈 
로컬 인터페이스의 get/set 메소드를 직접 호출하여 데이터를 
가져오거나 엔터티 빈을 업데이트하는 방법을 사용하고 있다. 
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이 경우 세션 빈이 엔터티 빈의 set 메소드를 통해 엔터티 빈을 
업데이트하므로, 더 이상 엔터티 빈 스스로 업데이트하기 전에 
"Version Number"를 확인할 수 없게 된다. 따라서 개발자가 
프로그래밍 규약을 만들어 업데이트하기 전에 업데이트할 데이터와 
함께 "Version Number"를 넘기는 것을 잊지 않도록 해야 한다. 다음은 
예제 코드이다. 

 

public void updateMessage(MessageDTO aMessageDTO) 

{ 

    Message aMessage; 

    try //to update the desired message 

    { 

        aMessage = this.messageHome.findByPrimaryKey(new 
MessagePK(messageID)); 

 

        aMessage.checkAndUpdateVersion(aMessageDTO.getVersion()); 

 

        //update the message 

        aMessage.setBody(aMessageDTO.getBody()); 

        aMessage.setSubject(aMessageDTO.getSubject()); 

    } 

    catch (IncorrectVersionException e) 

    { 

        this.ctx.setRollbackOnly(); 

        throw new StaleUpdateException(); 

    } 

    catch (…) 

 … 

} 
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checkAndUpdateVersion 메소드를 호출하면 Message 엔터티 빈은 
자신의 "Version Number"를 확인해서 맞지 않으면 
IncorrectVersionException을 던지고, 맞으면 "Version Number"를 
증가시킨다. 다음은 예제 코드이다. 

 

public void checkAndUpdateVersion(long version)  

throws IncorrectVersionException 

{ 

    if ( version != this.getVersion())  

       throw new IncorrectVersionException(); 

    else 

       this.setVersion(this.getVersion()++); 

} 

 

"Version Number" 관리 규칙(scheme)은 낙관적 동시성(optimistic 
concurrency)을 구현하는 것과 같다. 오랫동안 유즈 케이스에서 
사용되는 엔터티 빈에 동시 접근하지 못 하도록 할 게 아니라, 누구나 
접근할 수 있게 해놓고 업데이트할 때 예전 데이터에 의한 것만 
찾아서 막아주는 것이다. 데이터베이스도 비슷한 방법으로 낙관적 
동시성을 구현한다. 여러 클라이언트가 읽을 수 있게 하지만, 충돌이 
발생하면 쓸 수 없게 한다. 

 

"Version Number"와 비슷한 방법으로 타임 스탬프를 이용하는 방법도 
있다. 둘 다 확실한 방법이긴 하지만 "Version Number"쪽이 좀 더 
안전하다. 드물긴 하지만 서버 시간이 예전으로 돌아가는 경우도 
발생할 수 있으니까 말이다. 

 

"Version Number" 패턴은 하나의 트랜잭션을 사용하는 유즈 케이스가 
다른 트랜잭션으로부터 격리되는 것처럼 트랜잭션을 여러 개 
사용하는 유즈 케이스가 각 트랜잭션으로부터 격리될 수 있게 해준다. 
드물지만 한 치의 오차도 없이 같은 시간에 두 관리자가 
업데이트(다섯번째와 여섯번째 단계)를 하려고 하면 어떻게 될까? 
먼저 같은 "Version Number"를 가진 Message 엔터티 빈 인스턴스 두 
개가 메모리에 적재된다. 두 인스턴스 모두 checkAndUpdateVersion 
메소드를 호출하는데 성공한다. 둘 다 아직 "commit" 하기 전("Version 
Number"를 증가하고 데이터베이스에 저장하기 전)이기 때문이다. 
어느 쪽이든 한 쪽이 "commit" 했을 경우가 문제다. 그럼 나머지가 
"commit" 하려고 하면 어떻게 되는가? 
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나머지는 제대로 "rollback" 된다. 두 트랜잭션이 동시에 일어나면, 
트랜잭션 안에서 실행되는 유즈 케이스를 보호하기 위한 트랜잭션 
격리성 레벨 체계가 이런 특별한 상황으로 인한 충돌을 막는다. 그 
방법은 데이터베이스/애플리케이션 서버가 동시성을 제어하는 방법에 
따라서 다르다. 

 

1. 확인된 업데이트하는 CMP의 READ_COMMITED Isolation.  

애플리케이션 서버가 엔터티 빈에 있는 모든 애트리뷰트("Version 
Number" 포함)를 "commit" 되기 전 데이터베이스 자료와 비교한다. 
값이 다르면(이전 트랜잭션에서 "Version Number"와 다른 값을 
변경했으니까) 애플리케이션 서버가 "rollback"  한다. 애플리케이션 
서버에서 낙관적 동시성을 지원한다면 단지 트랜잭션 격리성 레벨을 
READ_COMMITED로 맞춰주면 된다. 나머지는 애플리케이션 서버가 
알아서 해 줄 것이다. 

 

2. 확인된 업데이트하는  BMP의 READ_COMITTED Isolation.  

BMP 개발자는 ejbStore 메소드 안에서 빈의 "Version Number"을 
확인한 다음 업데이트해야 한다. SQL "Update"문에 where 
Version=X라는 문구만 추가하면 된다. 관리자 A가 수 밀리초 전에 
업데이트했더라도 이 문구 때문에 다음 트랜잭션은 실패하고 
개발자는 그에 대한 예외를 처리할 수 있다. 

 

3. 낙관적 동시성을 지원하는 DB 의 SERIALIZABLE Isolation.  

애플리케이션 서버가 낙관적 동시성을 지원하지 않는다면 트랜잭션 
격리성 레벨을 SERIALIZABLE로 설정해야 일관성을 유지할 수 있다. 
데이터베이스가 낙관적 동시성을 지원한다면 관리자 B가 ejbStore 
메소드에서 이미 업데이트된 데이터에 덮어 쓰는 작업을 알아차리고 
알아서 "rollback" 한다. 

 

4. 비관적 동시성을 사용하는 DB의 SERIALIZABLE Isolation. 다시 한 
번 말하지만 애플리케이션 서버가 일관성을 유지할 수 없다면 
트랜잭션 격리성 레벨은 SERIALIZABLE이어야 한다. 데이터베이스가 
비관적 동시성을 지원하다면, 데이터베이스는 게시물 X에 해당하는 
행(row)을 잠근다. 그리고 먼저 시작한 트랜잭션이 작업을 끝내고 
"commot" 한 다음 ejbStore() 메소드를 호출할 때까지 다른 
트랜잭션은 ejbLoad() 메소드를 호출하지 못하고 기다려야 한다. 즉, 
관리자 A가 "commit" 할 때까지 게시물 X가 ejbLoad() 메소드를 
호출하지 못하기 때문에 관리자 B가 checkAndUpdateVersion 
메소드를 호출할 수 없다는 얘기다. 
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5. SERIALIZABLE 레벨에서 "SELECT FOR UPDATE" 사용.  

어떤 애플리케이션 서버에서는 디플로이먼트 디스크립터 설정을 
변경하여 ejbLoad 메소드를 실행하는 동안 CMP 엔진에 "SELECT FOR 
UPDATE"라는 사실을 알려줄 수 있다. 이렇게하면 낙관적 동시성을 
지원하는 데이터베이스라도 해당되는 행을 잠그도록 강요한다. 결국 
네번째 방법과 같이 트랜잭션이 수행된다. 

 

기억할 것은 문제가 될 정도로 한 치의 오차도 없이 같은 시간에 
업데이트하는 경우는 드물고, 설령 있다고 하더라도 
checkAndUpdateVersion 메소드에서 걸리거나 애플리케이션 서버나 
데이터베이스에서 알아차리고 "rollback" 한다는 사실이다. 어떤 
경우든 일관성은 유지된다. 

 

"Version Number" 패턴은 "Data Transfer Object"를 사용할 때 예전 
데이터에 의한 업데이트를 막기 위한 방법으로 사용된다. DTO를 
사용하면서 서버로부터 어떤 데이터의 복사본이 유출된다면 분명 그 
데이터는 예전의 것일 가능성이 있다. "Version Number"는 
업데이트할 때 이러한 예전 데이터를 잡아 준다. 

 

 


